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АДМИНИСТРАЦИЯ
МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ «ХОЛМСКИЙ ГОРОДСКОЙ ОКРУГ»

ПОСТАНОВЛЕНИЕ

          28.11.2016 г.                      2044                                                                                                             
от ______________________ № ________

         г. Холмск
	Об обработке персональных данных в администрации муниципального образования «Холмский городской округ»  


В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», приказом Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных», руководствуясь статьей   46 Устава муниципального образования «Холмский городской округ», администрация муниципального образования «Холмский городской округ»

ПОСТАНОВЛЯЕТ:
1. Утвердить Правила обработки персональных данных в администрации муниципального образования «Холмский городской округ» (прилагаются).

2. Правила работы с обезличенными данными в случае обезличивания персональных данных в администрации муниципального образования «Холмский городской округ» (прилагаются).

3. Утвердить Правила рассмотрения запросов субъектов персональных данных и их представителей в администрации муниципального образования «Холмский городской округ» (прилагаются).

4. Утвердить Перечень персональных данных, обрабатываемых в администрации муниципального образования «Холмский городской округ» в связи с реализацией трудовых соглашений, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций (прилагается).
5. Опубликовать настоящее постановление в газете «Холмская панорама» и разместить на официальном сайте администрации муниципального образования «Холмский городской округ».
6. Контроль за исполнением настоящего постановления оставляю за собой.
Глава администрации 

муниципального образования 

«Холмский городской округ»




        
        А.М. Сухомесов
	УТВЕРЖДЕНЫ 

постановлением администрации муниципального образования «Холмский городского округ»

      28.11.2016 г.                   2044
от __________________№______


ПРАВИЛА 
обработки персональных данных в администрации 
муниципального образования «Холмский городской округ»
Статья 1 Общие положения

1. Настоящие Правила обработки персональных данных (далее – Правила) устанавливают в администрации муниципального образования «Холмский городской округ» (далее – Администрация Холмского городского округа) процедуры, направленные на  выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки  персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при  достижении целей обработки или при наступлении иных законных оснований.

2. Администрация Холмского городского округа является оператором, самостоятельно или совместно с другими лицами организующим и (или) осуществляющим обработку персональных данных субъектов персональных данных (далее - персональные данные), а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Статья 2 Правила обработки персональных данных

1. Обработка персональных данных в Администрации Холмского городского округа должна ограничиваться достижением конкретных, заранее определенных и законных целей.

2. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

3. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

4. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.

5. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
6. Уполномоченные на обработку  персональных данных в Администрации Холмского городского округа (далее – уполномоченные должностные лица), должны принимать необходимые меры по удалению или уточнению неполных или неточных персональных данных.

7. Мерами, направленными на выявление и предотвращение нарушений, предусмотренных законодательством, являются:

- осуществление внутреннего контроля соответствия обработки персональных данных нормам Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Закон N 152-ФЗ) и принятым в соответствии с ним нормативным правовым актом;

- оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Закона N 152-ФЗ, соотношение указанного вреда и принимаемых министерством мер, направленных на обеспечение выполнения обязанностей, предусмотренных Законом N 152-ФЗ;

- ознакомление муниципальных служащих Администрации Холмского городского округа, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику Администрации Холмского городского округа в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение муниципальных служащих Администрации Холмского городского округа.

Статья 3 Обеспечение защиты персональных данных

1. Обеспечение безопасности персональных данных достигается, в частности:

а) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

б) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивают установленные Правительством Российской Федерации уровни защищенности персональных данных;

в) проведением в установленном порядке процедуры оценки соответствия средств защиты информации;

г) учетом машинных носителей персональных данных;

д) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер по их недопущению;

е) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

ж) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

2. При обработке персональных данных в целях осуществления муниципальных функций (предоставления муниципальных услуг) и в связи с реализацией трудовых отношений лица, уполномоченные должностные лица, обязаны соблюдать следующие требования:

а) объем и характер обрабатываемых персональных данных, способы обработки персональных данных должны соответствовать целям обработки персональных данных;

б) защита персональных данных от неправомерного их использования или уничтожения обеспечивается в порядке, установленном нормативными правовыми актами Российской Федерации;

в) передача персональных данных не допускается без письменного согласия субъекта персональных данных, за исключением случаев, установленных федеральными законами. В случае,  если лицо, обратившееся с запросом, не обладает соответствующими полномочиями на получение персональных данных либо отсутствует письменное согласие субъекта персональных данных на передачу его персональных данных, администрация города вправе отказать в предоставлении персональных данных. В этом случае лицу, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении запрашиваемой информации;

г) обеспечение конфиденциальности персональных данных, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;

д) хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки. Указанные сведения подлежат уничтожению по достижении цели обработки или в случае утраты необходимости в их достижении, если иное не установлено законодательством Российской Федерации. Факт уничтожения персональных данных оформляется актом, составленным в произвольной форме и утверждаемым руководителем структурного подразделения аппарата Администрации Холмского городского округа, отраслевого (функционального), территориального органах Администрации Холмского городского округа, осуществляющего обработку персональных данных;

е) опубликование и распространение персональных данных допускается в случаях, установленных законодательством Российской Федерации.

3. В целях обеспечения защиты персональных данных субъекты персональных данных вправе:

а) получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной);

б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом от 27 июля 2006 г. N 152-ФЗ "О персональных данных";

в) требовать внесения необходимых изменений, уничтожения или блокирования персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

г) обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных должностных лиц.

4. Администрация Холмского городского округа в соответствии со ст. 28, 32, 33 Федерального закона от 2 марта 2007 г. N 25-ФЗ «О муниципальной службе в Российской Федерации» вправе осуществлять обработку (в том числе автоматизированную) персональных данных при формировании кадрового резерва.

В соответствии со ст. 15 - 17 Федерального закона от 2 марта 2007 г. N 25-ФЗ «О муниципальной службе в Российской Федерации» Администрация Холмского городского округа вправе осуществлять обработку (в том числе автоматизированную) персональных данных иных лиц.

Статья 4 Правила допуска и доступа к персональным данным

1. Уполномоченные должностные лица допускаются к информации, содержащей персональные данные, в соответствии с занимаемой должностью и в объеме, необходимом для выполнения ими служебных обязанностей.

2. Иные лица допускаются к персональным данным с разрешения управляющего делами Администрации Холмского городского округа с соблюдением требований настоящих Правил.

3. В соответствии с ч. 3 ст. 6 Закона N 152-ФЗ Администрация Холмского городского округа  вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе муниципального контракта, либо на основании правового акта Администрации Холмского городского округа. Лицо, осуществляющее обработку персональных данных по поручению Администрации Холмского городского округа, обязано соблюдать принципы и правила обработки персональных данных.

4. Допуск к персональным данным, в том числе содержащимся в информационных системах персональных данных сторонних организаций, деятельность которых не связана с исполнением функций Администрации Холмского городского округа, регламентируется законодательством и нормативными правовыми Российской Федерации, а также контрактами (договорами, соглашениями) Администрации Холмского городского округа с операторами соответствующих информационных систем персональных данных.

5. Доступ к персональным данным сторонних организаций осуществляется на основании письменных запросов или письменных соглашений (договоров) сторон об обмене информацией.

В письменном запросе (соглашении, договоре) должны быть указаны следующие сведения:

- цель получения информации;

- конкретное наименование информации (состав персональных данных);

- способ доступа (предоставления), а также сведения о регистрации в уполномоченных органах по защите прав субъектов персональных данных, осуществляющих функции по контролю и надзору в сфере информационных технологий и связи.

6. При наличии соглашения со сторонней организацией о допуске к персональным данным (предоставлении информации) доступ к персональным данным осуществляется в порядке, указанном в подписанном соглашении (договоре).

7. Доступ к персональным данным, в том числе содержащимся в информационных системах персональных данных сторонних организаций, выполняющих работы на договорной основе, осуществляется на основании подписанного договора на оказание услуг, а также настоящих Правил.

8. Запрещается передача электронных копий баз (банков) данных, содержащих персональные данные, любым сторонним организациям, за исключением случаев, предусмотренных законодательством Российской Федерации.

Статья 5 Порядок действий в случае выявления неправомерной обработки персональных данных 
1.  В случае выявления неправомерной обработки персональных данных уполномоченное должностное лицо  обязано в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, прекратить неправомерную обработку персональных данных.

2. В случае если обеспечить правомерность обработки персональных данных невозможно, уполномоченное должностное лицо в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязано уничтожить такие персональные данные.

3. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных уполномоченное должностное лицо обязано прекратить обработку персональных данных.

4. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъект персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен Законом N 152-ФЗ, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат сдаче в архив по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Законом N 152-ФЗ.

	УТВЕРЖДЕНЫ 

постановлением администрации муниципального образования «Холмский городского округ»

        28.11.2016 г.                  2044
от __________________№______


ПРАВИЛА 
работы с обезличенными данными в администрации 
муниципального образования «Холмский городской округ»
Статья 1 Общие положения

1. Настоящие Правила работы с обезличенными данными в администрации муниципального образования «Холмский городской округ» (далее – Администрация Холмского городского округа) определяют порядок работы с обезличенными персональными данными в Администрации Холмского городского округа.

2. Термины «персональные данные», «обработка персональных данных», «обезличивание персональных данных» используются в настоящих Правилах в значениях, определенных Федеральным законом от 27 июля 2006 г. N 152-ФЗ «О персональных данных».

Статья 2. Условия обезличивания

1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных администрации города и по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2. Способы обезличивания при условии дальнейшей обработки персональных данных:

2.1. Уменьшение перечня обрабатываемых сведений.

2.2. Замена части сведений идентификаторами.

2.3. Обобщение - понижение точности некоторых сведений.

2.4. Понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город).

2.5. Деление сведений на части и обработка в разных информационных системах.

2.6. Другие способы.

3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

4. Решение о необходимости обезличивания персональных данных утверждает управляющий делами Администрации Холмского городского округа.

5. Руководители структурных подразделений аппарата Администрации Холмского городского округа, отраслевых (функциональных), территориальных органов Администрации Холмского городского округа,  непосредственно осуществляющие обработку персональных данных, на имя управляющего делами Администрации Холмского городского округа готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

7. Сотрудники структурных подразделений аппарата Администрации Холмского городского округа, обслуживающие базы данных с персональными данными, на основе решения, утвержденного управляющим делами Администрации Холмского городского округа, осуществляют непосредственное обезличивание выбранным способом.

3. Порядок работы с обезличенными персональными данными

1. Обезличенные персональные данные не подлежат разглашению не уполномоченным лицам, а также не допускается нарушение их конфиденциальности, позволяющее идентифицировать субъекта персональных данных.

2. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

3.1. Парольной политики.

3.2. Антивирусной политики.

3.3. Правил работы со съемными носителями (если они используются).

3.4. Правил резервного копирования.

3.5. Правил доступа в помещения, где расположены элементы информационных систем.

4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

4.1. Правил хранения бумажных носителей.

4.2. Правил доступа к ним и в помещения, где они хранятся.

	УТВЕРЖДЕНЫ 

постановлением администрации муниципального образования «Холмский городского округ»

       28.11.2016 г.                  2044
от __________________№______


ПРАВИЛА 
рассмотрения запросов субъектов персональных данных или их представителей 

в администрации муниципального образования «Холмский городской округ»
Статья 1 Общие положения

1. Субъект персональных данных имеет право на получение сведений, указанных в ч. 7 ст. 14 Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» (далее - Закон N 152-ФЗ), за исключением случаев, предусмотренных ч. 8 ст. 14 Закона N 152-ФЗ.

Субъект персональных данных вправе требовать от администрации муниципального образования «Холмский городской округ» (далее – Администрация Холмского городского округа) уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

2. Сведения должны быть предоставлены субъекту персональных данных или его представителю в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных, установленных законодательством.

3. Сведения предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать:

- номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя;

- сведения о дате выдачи указанного документа и выдавшем его органе;

- сведения, подтверждающие участие субъекта персональных данных в отношениях с министерством, либо сведения, иным образом подтверждающие факт обработки персональных данных министерством;

- подпись субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

4. Персональные данные, обрабатываемые в Администрации Холмского городского округа в связи с реализацией служебных отношений, могут представляться в государственные и негосударственные функциональные структуры при наличии надлежащим образом оформленного письменного запроса:

- налоговые инспекции;

- правоохранительные органы;

- контрольно-надзорные органы;

- органы статистики;

- страховые агентства;

- военкоматы;

- органы социального и медицинского страхования;

- пенсионные фонды.

5. Субъект персональных данных вправе обратиться повторно в Администрацию Холмского городского округа или направить ему повторный запрос в целях получения сведений, а также в целях ознакомления с обрабатываемыми персональными данными, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения.

Повторный запрос наряду со сведениями, указанными в п. 3 настоящих Правил, должен содержать обоснование направления повторного запроса.

6. Администрация Холмского городского округа вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным настоящими правилами в соответствии с Законом N 152-ФЗ. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на Администрации Холмского городского округа.

7. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

1) обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

3) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

4) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;

5) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

8. Обязанности Администрации Холмского городского округа  при обращении  субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных:

1) сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных или его представителя;

2) в случае отказа в предоставлении информации о наличии персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя дать в письменной форме мотивированный ответ, являющийся основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя;

3) предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Администрация Холмского городского округа обязана внести в них необходимые изменения. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Администрация Холмского городского округа обязана уничтожить такие персональные данные;

4) сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.

	УТВЕРЖДЕН 

постановлением администрации муниципального образования  «Холмский городского округ»

       28.11.2016 г.                 2044
от __________________№______


ПЕРЕЧЕНЬ 

персональных данных, обрабатываемых в администрации 

муниципального образования «Холмский городской округ» 

в связи с реализацией трудовых соглашений, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций
	N п/п
	Причина обработки персональных данных
	Состав обрабатываемых персональных данных

	1.
	Реализация трудовых отношений
	- фамилия, имя, отчество;

- пол;

- информация о смене фамилии, имени, отчества;

- дата рождения и место рождения;

- гражданство;

- документ, удостоверяющий личность (серия, номер, когда и кем выдан);

- место жительства и дата регистрации по месту жительства; 
- номера контактных телефонов;

- семейное положение;

- состав семьи;

- сведения о наличии детей, их возрасте, месте учебы (работы);

- отношение к воинской обязанности, воинское звание, состав рода войск, военный билет, приписное свидетельство, сведения о постановке на воинский учет и прохождении службы в Вооруженных Силах;

- сведения о получении профессионального и дополнительного образования (наименование образовательного учреждения, - специальность и квалификация по документу об образовании;

документ об образовании, его серия и номер, дата выдачи);

- сведения об уровне специальных знаний (работа на компьютере, знание иностранного языка);

- сведения о профессиональной переподготовке, повышении квалификации, стажировке; сведения о трудовой деятельности, общем трудовом стаже и стаже муниципальной службы;

- сведения о замещаемой (занимаемой) должности;

- сведения о классных чинах, военных и специальных званиях; сведения о состоянии здоровья и его соответствии выполняемой работе, наличии группы инвалидности и степени ограничения способности к трудовой деятельности;

- сведения об отпусках и командировках;

- сведения о прохождении аттестации;

- сведения о награждении (поощрении);

- сведения о взысканиях;

- сведения об отсутствии медицинских противопоказаний для прохождения муниципальной службы;

- реквизиты идентификационного номера налогоплательщика (ИНН);

- реквизиты страхового номера индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС);

- реквизиты полиса обязательного медицинского страхования;

- сведения о доходах, расходах, имуществе и обязательствах имущественного характера муниципального служащего и членов его семьи;

- сведения о социальных льготах;

- номера банковских счетов

	2.
	Предоставление муниципальных (государственных) услуг и исполнение муниципальных функций
	- фамилия, имя, отчество;

- документ, удостоверяющий личность (серия, номер, когда и кем выдан);

- место жительства и дата регистрации по месту жительства; номера контактных телефонов;

- реквизиты идентификационного номера налогоплательщика (ИНН);

- реквизиты страхового номера индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС);

- номера банковских счетов
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